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1 Datenschutz — Der Sinn der Sache

2 Rechte der Betroffenen

3 Unternehmen & personenbezogene Daten

Zaisieiralsiorderungen & Buldgeldelr

5 Unternehmen mit wenig Risiko
,2PDatenschutz richtig

/ Unternehmen mit Risiken
,Datenschutz fur besondere Daten’
JNotall: 72 h fur Verantwortliche®



Personenc

Sreme FolgeEl

fur Betroffe



Meine Daten
sind
meine Sache

ICH ENTSCHEIDE, WER MEINE DATEN HAT

Veine Daten = Informelle Selbstbestimmung



Die DSGVO  (EU) 2016/679
DSRL (EU) 2016/680

173 Erwagungsgrunde

Artikel 99
Inkrafttreten und Anwendung
(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt

U der Europdischen Union in Kraft.
[f (@) Sie gilt ab dem 25. Mai 2018.
Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar

in jedem Mitgliedstaat.

Geschehen zu Briissel am 27. April 2016.

Im Namen des
Europdischen
Parlaments
Der Prdsident

Offnungsklauseln o

Die Prasidentin
J.A. HENNIS-
PLASSCHAERT




Verantwentliche (P




onne Autom.

Jbermittiung
Bereitstellung
d Verknupfung

Video-Liveube



5 Datenklassen
einfach”

1) Frei zugangliche

2) Berechtigtes Interesse @

3) Ansehen zB: steuver, Ordnungswidrigkeiten
zB: Gesundheit, Schulden

o) el e HEoEn



5 Datenklassen
RISIk@ %

1) Frei zugangliche
2) Berechtigtes Interesse niedrig
3) Ansehen mittel,hoch

S)EEDr& Leben senr hoch



Kapitel Ill = Rechte d BP
Artikel 12 ,Informationsic

c)
c)
d)

der Daten Y

VV Kontaktdaten b) Datenschutzbeauftragte(r)

Zweck und Rechtsgrundlage

Berechtigte Interessen (wenn es Rechtsgrundlage ist)
Empfanger / Kategorien d Empfanger der Daten

Absichten der Ubermittlung an Drittland / internat. Org.
Dauer der Verarbeitung oder Kriterien fur die Dauer

Rechte (8)

Erfordernis, Folgen der Nichtbereitstellung

Bestehen automatisierte Entscheidungsfindung oder Profiling
+ Logik, Tragweite, Auswirkungen



Kapitel Il = Rechte d BP

Artikel 14 ,Informationsiic
der Daten rici it bei der BP®

a) VV Kontaktdaten b) Datenschutzbeauftragte(r)

c) Zweck und Rechtsgrundlage

d) Kategorien der Daten

e) Empfanger / Kategorien d Empfanger der Daten

f)y  Absichten der Ubermittlung an Drittland / internat. Org.

g) Dauer der Verarbeitung oder Kriterien fur die Dauer

h) Berechtigte Interessen (wenn es Rechtsgrundlage ist)

i)  Rechte (8)

j)  Die Quelle der Daten

k) Bestehen automatisierte Entscheidungsfindung oder Profiling
Logik, Tragweite, Auswirkungen

)  innerhalb 1 Monats / bei erster Mitteilung / bei erster Offenlegung



g/Einschrank.

einschl. Profiling




Kapitel Il Grundsatze

Artikel 5 ,, : Wy 76 G,
“n,

1)
2)
3)
4)
5)
6)
7)

RechtmaRigkeit o
Zueckoindunc: Festgelegt, eindeutig en
Datenminimierung. Dem Zuecik angemessen
Richtigkeit

Speicherbegrenzung. Nur solange, wie erforderlich
Integritat & Vertraulichkeit gewahrleisten
Rechenschaitsolichr



Kapitel Il Grundsatze

Artikel 6 ,Rechtmaldigkeit”
1) Einwilligung

2) \Vertrag

3) Rechtliche Verpflichtung
4) Lebenswichiige Interessen
5) Offentliches Interesse

6) Berechtigte Interessen




Potenzial fur Marketing

ZU
klarer, positiver Information



Kapitel IV = VV + AV

Artikel 24 | vercniiorinc des VV©

VV setzt geeignete technische + organisatorische
Mallnahmen (=, TOM") unter Berucksichtung von

1) Art der Verarbeitung s,

2) Umf < Ny e,

) miang 3}0 ec/waf@//(/
3) Umstande Y4 /rf%fo,?/s "o
4) Zwecke 2 55 sl 9



Kapitel IV = VV + AV

Artikel 28 ,Auftragsverarbeiter”

VV: nur AV mit euSiEicheheen Cerenten fur TOM
Verarbeitung nur auf Grundlage eines Vertrages

AV: Falls der AV der Auffassung ist,

dass eine Weisung gegen diese Verordnung
verstoldt, informiert der AV

unverzugjlich aemn VY






Kapitel IV = VV + AV

Artikel -~ ,Sicherheit der Verarbeltung

Unter Berucksichtung Stand der Technik,
. schlieldt ein
a) Pseudonymisierung Verschlusselung
o) ...die FahgieicVertraulichk ./ Integritat / Verfugbark. /
Belastbarkelt der Systeme
c) ...dle Fanigiken Verfugbarkeit bei Zwischenfall

d) Verfahren Uberprtiiung), Bewertung der



eit / Integritat
utzverletzung




— HerausieeEtialeEh) 2



fach = besser

— €Il




(8:30-17:00)
,Datenschutz richtig einfach”

. Fur Unternehmen ’ % ;"
. Relevante Begriffe, Hilfreiches s
. Strateqgie:

. Risiko bewerten: DAS Potenzial

, worauf zu achten ist
. Konnen: Texte, Verfahren, Doku

A WON -

o)



Das Risiko ist entscheidend

Bératerlnnen, I'T, Agenturen,
Maklerlnnen, Gesundheitsdienste



D-A-CH: Konkurrenz
Daten = Geschaftsgrundlage

Datenschutzerklarungen im Vergleich

Deutschland
DSGVO

DS-Niveau 2000






Aspekte

Z\
clglaly/sienen VielAEFZUSEC/En






Wichtige Begriffe

Artikel 9 ,Besondere Kategorien®
Gesundheit , Sexualitat,

Rasse, Ethnie,

Politische Uberzeugung, gewerkschaftliche Org.,
Religion, philosophische Uberzeugung

O
Biometrie, Genetik b@fﬁos%
Artikel 10 ,Strafrecht” Mty Sos,
QA'G/} fi/.'

Strafrechtliche Verurteilungen, Straftaten,



Kapitel IV = VV + AV

Artikel 25 ,DS durch Technikgestaltung ..."

Der V' setzt unter Berucksichtung von
1) Stand der Technik 2) Implementierungskosten
3) Art 4) Umfang 5)Umstande 6)Zwecke d Verarb.

a) zum Zeitpunkt der Festlegung
b) zum Zeitpunkt der Verarbeitung

techn.+org.Maldn. Z5 Pseudonymisierung / Verschluss.



Art9/ 10




Wichtige Begriffe

Artikel 4 ,Verletzung des Schutzes®

...eine Verletzung der Sicherheit, ...

die zur Vernichiunie);

zum Verlust, TS
zur Vereneerune); STtety,, Mohge
f)g nb@'
oder zur UnoeueEen Ciienleeune von... Jeg S
... ZUum Unbeliueien Zugeing /7"%8

zu personenbezogenen Daten fuhrt



Kapitel IV = VV + AV

Artikel 33 ,Meldung Schutzverletzung”
a) VV: Faktenklarung + + Malnahmen:
o) Risiko -> Meldung an Behorde binnen 72 Stunden

. Faktenklarung, Meldung unverzuglich an VV

Artikel 34 ,Benachricht. Schutz’ %/o@;wng

b) Hohes Kisiko==an BP Unverzudlich /vo,e” * 4/59%,,
c) Bei unverhaltnismaldigem Aufwand:
Offentliche Bekanntmachung /7/8‘91‘/'0,7



o g
s fs e

e

New Tec: Abschatzung Folgen



Kapitel IV = VV + AV

Artikel 35 ,,DS-Folgenabschatzung DSFA®

1)Neue Technologien...
2) ,Art, Umfang, Umstande, Zwecke d Verarbeitung®

IO Eizlng deii Folgen “Yes,
a) bei automatischen Entscheidungen / Profiling...
b) bei Verarbeitung besonderer Kategorien Art 9/10



Kapitel IV = VV + AV

Artikel 37 ,DS-Beauftragter”

1) bei ,Kerntatigkeit umfangreiche Verarbeitung
besonderer Kategorien (At 9 / 10)°

2) oder mehr als 250 MA be""o/y,«ze’éz:

“n /?a’/r;%”

3) darf MA des VV oder AV oder DL sein g, s

4) Gemeinsamer DSB ist erlaubt “Chy

&S



+ Beschatft.

Stinategie
AV

aul Anirage
11) Anlautstelle AursichtsBenorde



Kapitel V = Ubermittlungen

Vier Abstufungen = Art 45,46,47,49
Artikel 44 ,Grundsatze®

1) Ubermittlung an Drittland od Internat Organisation
nur zulassig, wenn VV [/ AV 2lle Bedingungen
einhalten

2| Auch wenn bereits in Verarbeitung

3) Auch bei nur Weiterubermittlung durch Drittland



Kapitel V = Ubermittlungen

Artikel 45 ,auf Grundlage
Angemessenheitsbeschluss”

1) Genehmigungsfrei, wenn
Durchfuhrungsrechisakt zum ausreichenden

Schutzniveau besteht

2) Nachlesbar im der EU
Rechtsakte zur RL 95/46/EG:

AND, ARG, FRO, GGY, IMN, ISR, JEY, CAN, NZL,
CHE, URY, USA



Kapitel V = Ubermittlungen

Artikel 46 -> wenn <ci1) Angem.Beschl.45
,vorbehaltlich geeigneter Garantien”

1) VV /AV darf nur tbermitteln, wenn VV / AV geeignete
Garantien + fur die BP wirksame Rechtsbehelfe

2) ...Standard-DS-Klauseln (genenmigt d Komm)

3) ...genehmigie Verhaltensregeln (Behorde)

4) ...\Vertragsklauseln zu 1) vereinbart



Kapitel V = Ubermittlungen
Artikel 47 ,, verbindl. Int. DS-Vorschriften®

1) Aufsichtsbehorde genehmict gemalfd
Koharenzverfahren
2) Inhalte, Struktur,...



Kapitel V = Ubermittlungen
Artikel 49 ,, Ausnahme f. best. Falle”

1) Falls weder Art 45 noch 46 noch 47 vorliegt

ist Ubermittlung nur unicr Eecinguncgen zulassig:
BP hat nachdem uber
Risiko unterrichtet oder

Ubermittlung f Vertrag zw BP und VV oder

Fur vorvertr. Mal3n. auf Antrag der BP oder
Vertragserfullung durch VV im Interesse d BP oder
Offentl. Interesse / Rechtsanspriiche / lebenswichtig

N
g

S T



Kapitel V = Ubermittlungen
Artikel 49 ,, Ausnahme f. best. Falle”

/) Wenn weder 45-47 noch Ausnahmen, dann

SIE==tgepales dokumentieestVelielpiien
9) + Information an Behorde
10)+ Information der BP

11)+ Beurteilung der Umstande und Garantien



Kapitel V = Ubermittlungen

Artikel 48 , miet zulassige Offenlegung
/ Ubermittlung®

1) VV /AV durfen auf Urteile von Gerichien
eines Drittlandes nur personenbezogene Daten
ubermitteln / offenlegen wenn
besteht
(Rechtshilfeabkommen zw EU und Drittland)



Datenschutz-AnpassungsG
§ 4(1) auch fur picnt alioneisiere Verarb.

§ 4(2) uaverzagheR -> = [1oCran<ung!
§ 8 ,Zurverfugungsstellung Adressen”
8§ 12,13 , Bildverarbeitung®

Im 3.Hauptstuck (Behorden):

§ 50 ,, Protokollierung®

§ 54 , Datensicherheitsmalinahmen®
belspielgeloena



abschreckena




Strafen
DSGVO:

Schwere, Dauer, Art,

Verschulden, Vorsatz, Fahrlassigkeitt,
Finanzkraft, Gewinne, Schaden,
Kooperation, Maldhahmen, Historie,
Bekanntwerdung, ... (13 Kriterien)



Strafen

DSG:

Vorsatzlich widerrechticher Zugang
Vorsatzliche Verletzung Datengeheimnis
Bildverarbeitung unerlaubt

0000 EUR
StGB:

§118a bis zu 360 Tagsatze -
4 — S00I0NEYIS



Buldgelder:

DSGVO:
SNON000 000 -« - - 2% v UnisSeliz
Pflichtverletzung VV oder AV

S20:000 000 «: - 4% v Unis&iiz
Verletzung der Grundsatze

Verletzung der Rechte der BP
Nichtbefolgung von Behordenanweisung
Verletzung Ubermittlung Drittland (Cloud)




Das brauchen wir (einfach):

1)
2)
)
4)
s)
o)
7)
8)

Texte & Erklarungen

Daten & Zwecke & Nachweise
Verfahren & Protokolle
Risikobewertung

Vertrag VV - AV
Schtitzmalnanmen (s (o N Teelpigs))
Schulung & AEreness
NeuEllorganisatiein



Sicherheits

P

.

SCAC

Wigsaiche von 95 % Schutzveijlezuigel

ATTENTION |



Sicherheit

Risiko, Awareness,




Angebot fur Unternehmen 1l

el Versieh

éﬂgs-
hexpertlneﬁé



(5h, Plenum)
,Datenschutz obesoncere Daten”

1. Relevante Begriffe, Hilfreiches
2. Strategie: Risikobewertung

4. Wissen, worauf es ankommt
5. Awareness fur ,,2te Daten”
6. Konnen: Verhalten +



(5h, Plenum)

Notfall: 72 fur Verantwortliche”

o O WON —

. 97, ‘90 ;
. VV+AV Kooperation, Team 7% "4,

. Rollen im Team GO "7.78
. Vorfall / Notfall / Krise v 7,70
. Netzwerk & Recht

. Risikobewertung & Maldnahmen
. Kommunikation & Doku & \VVersicherung



AW

b

VO Y U
Nra,. o
Al M 5. '€
. = //7;:;',’ fi’ngi%%n
6/777/}7
. Ilch mache die Delta-Analyse

. Konzept fur einfache Sanierung

& Erklarung aller Optionen
Sie wahlen aus Malshahmen Portfolio

. Texte, Verfahren, Risikobewertung
. Regeln, Awareness & lebbare



Versic




Wl r Mit diesem
QR-Code
finden Sie alle

maChen Informationen:

https://www.securitycoach.at/sicherheitsmanagement/datenschutzgrundverordnung/



